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EL DIRECTOR OPINA

Estimado lector:

Es un placer y una enorme responsabilidad tomar el relevo de José
Antonio Gurpegui al frente de la revista Tribuna Norteamericana. Han sido
diez afios en los que el buen hacer de José Antonio y del equipo del Instituto
Franklin han convertido esta revista en una referencia en lo que se refiere a la
politica, la economia, la sociedad y la cultura de Estados Unidos. Por suerte,
el equipo de la revista se mantiene, por lo que esa responsabilidad es mds facil
de afrontar, pero en todo caso espero estar a la altura del trabajo realizado
hasta la fecha. En todo caso, querido José Antonio, quiero agradecer tu
conflanza y espero que en esta nueva etapa la revista siga despertando el
interés del lector de la misma forma que la etapa anterior.

Para ello este niimero trata un tema de vital importancia en nuestros
dias, no solo en los Estados Unidos, sino a nivel global. Y es que en los dltimos
afios se ha incrementado enormemente la preocupacién por la seguridad
informitica o, como se conoce mds cominmente, la ciberseguridad. No es,
desde luego, una preocupacién que aparezca de repente, pero lo cierto es que
el incremento de las llamadas fake news, la alarma que ha creado el hecho de
que el intercambio de informacién que todos realizamos en nuestra actividad
cotidiana a través de las redes pueda ser espiado por diferentes personas y
organismos y el hecho de que, tanto nuestra vida tanto profesional como
la personal cada vez dependan mis de los equipos informaiticos y de la
comunicacion entre estos a través de la redes, hace que la preocupacién por
todo lo concerniente con la seguridad en las tecnologias de la informacién
sea un tema de gran actualidad.

Sin embargo, no siempre se tiene un conocimiento exacto por
parte del ciudadano sobre todo lo relacionado con la ciberseguridad. Por
esto en este nimero de TN contamos con tres especialistas de reconocido
prestigio con el objetivo de mostrarnos algunos aspectos clave de este tema
tan complejo. Para empezar, el coronel Angel Gémez de Agreda nos explica
el significado de lo que conocemos por ciberseguridad, poniendo énfasis en
su importancia en la sociedad de nuestros dias y en un concepto asociado a
la seguridad informitica de tanta importancia como es la ciberguerra. Yaiza
Rubio, analista de seguridad en ElevenPaths, nos muestra a través de su
articulo que la situacién actual no es tan dramdtica como en muchas ocasiones
se percibe desde fuera gracias a la enorme labor que se estd haciendo en los
ultimos afios en el ambito de la investigacion en ciberseguridad. Finalmente,
el comisario Pedro Pacheco, Jefe 1a Unidad Central de Ciberdelincuencia
del Cuerpo Nacional de Policia, nos cuenta la labor que, desde este cuerpo
se estd realizando en materia de cibeseguridad y los enormes desafios que
esta tarea supone. Ademds, completa el nimero, dentro de la seccién “La
historia de”, la experiencia de Talgo en los Estados Unidos, a través de su
Vicepresidenta de Negocio y Relaciones Institucionales, Nora Friend.

Un ndmero, por tanto, desde mi punto de vista, de gran interés.
Punto de vista que, espero, el lector comparta.

Francisco Manuel Sdez de Adana

Francisco
Manuel Sdez

de Adana

Catedratico de la
Universidad de Alcald

Director
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Nora Friend

Licenciada en Management and
Organizational Behavior por la facultad School
of Management de la Universidad de Boston,
Massachusetts.

Es vicepresidenta de Desarrollo de Negocio
y Relaciones Institucionales en Talgo Inc., filial Vicepresidenta de
de Talgo en los Estados Unidos con sede central Desarrollo de Negocio y

en Seattle, Washington y oficinas en los estados Relaciones Institucionales
de la Florida; Washington D.C.; y Wisconsin. Se

incorporé a Talgo en 1994 y a lo largo de los afios

en Talgo Inc.

ha desarrollado su carrera profesional asumiendo
responsabilidades hasta liderar marketing, relaciones
gubernamentales, relaciones institucionales y de
comunicacién. Ademds, lidera el desarrollo de
negocio y expansién en Norteamérica. Actualmente
es miembro del Comité Ejecutivo del US-Spain
Council, y participa en comités de las asociaciones
sectoriales como American Public Transportation
Authority y es miembro del Transportation Research
Board, Midwest High Speed Rail Association,
United States High Speed Rail Association, Womens
Transportation Seminar, Rail Progress Institute y

Rail Passenger Association, entre otras.

Twitter: @TalgoGroup
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TALGO EN EE. UU.

Nora Friend

Orz’genes

algo es una empresa tecnoldgica espafiola

especializada en el disefio y fabricacién de trenes
y equipos de mantenimiento, asi como en la prestacién de
servicios de mantenimiento a operadores ferroviarios de
todo el mundo. Es el principal suministrador de trenes de
alta velocidad en Espana.

Talgo nacié en el afio 1942 con un concepto
innovador de tren ligero y articulado que permitié mejorar
sustancialmente pardmetros clave en la operaciéon de los
trenes de la época: se redujo el consumo energético, el
esfuerzo tractor y los tiempos de viaje (sin necesidad de
inversién en infraestructura), se incrementé el confort de
los pasajeros y se recortaron los gastos de explotacién de los
operadores ferroviarios.

Esta revolucién supuso un antes y un después en
el sector, no solo en Espafa sino a nivel internacional, y

posicioné a Talgo en la vanguardia de la industria
terroviaria. Desde entonces y hasta nuestros dias, Talgo
ha mantenido este cardcter innovador con la mejora
permanente de sus productos y la creacién de nuevas
soluciones adaptadas a las necesidades de transporte de
sus clientes (operadores ferroviarios de todo el mundo)
y, con ello, de toda la sociedad. Las 71 patentes que
actualmente posee la compaififa han contribuido ademas
al desarrollo econémico e intelectual de Espana.

Tras més de 75 afos de historia, la compaiia
se ha convertido en un fabricante global de trenes de
pasajeros, con un alto grado de especializacién en el
disefio, fabricacién y mantenimiento de trenes de alta
velocidad. En la actualidad es lider en este segmento,
como primer suministrador de trenes de alta velocidad
en Espafia, y se ha convertido en una de los principales
suministradores de vehiculos ferroviarios a nivel mundial.

En Espaia circulan hoy 46 trenes Talgo de muy
alta velocidad (>300km/h) y 45 trenes Talgo de alta
velocidad (>250km/h). Estos ultimos incorporan un
innovador sistema cambio de ancho de viay que permiten
aprovechar al méaximo las nuevas infraestructuras ya
construidas, pero ain no completadas. Adicionalmente,

Talgo Inc es miembro del United States — Spain Council, contraparte de la Fundacién Consejo Espafia — EE. UU.
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Hoy en dia el servicio Amtrak
Cascades® opera mds de 4000
servicios anuales con los Talgo

Serie6y 8

El corredor tiene una longitud
de 467 millas, 300 millas en
el estado de Washington, 134
millas en Oregon y 33 millas

en British Columbia (Canadad)

unos 1000 coches Talgo forman composiciones
remolcadas que circulan a velocidades de hasta 220 km/h,
tanto en lineas que discurren por vias de un solo ancho
de via como en aquellas que utilizan dos anchos y, por lo
tanto, necesitan que los trenes vayan equipados con un
sistema especial de cambio automatico. En los ultimos 35
afios Talgo ha fabricado un total de mds de 260 cabezas
tractoras y mds de 4000 coches para clientes de todo el
mundo.

Los trenes Talgo han circulado o circulan asi por
paises como Espaiia, Portugal, Francia, Suiza, Alemania,
Italia, Estados Unidos, Kazajistin, Uzbekistin, Rusia,
Arabia Saudi, Bosnia Herzegovina y Canada.

La llegada a los
EE. UU.

1 algo, Inc. tiene una larga y exitosa historia en

Estados Unidos. En 1944 Talgo se asocié con
American Car and Foundry para fabricar en América los
primeros Talgo que se utilizarian en operacién comercial,
tanto en Espafia como en la Costa este de Estados
Unidos. De hecho, los trenes Talgo fueron operados hasta
principios de los afios 60 en el continente americano,
y solo fueron retirados del servicio cuando los Estados
Unidos decidieron apostar por el automévil y avién como
medio de trasporte, a expensas del ferrocarril.

La historia en los Estados Unidos continda en
1988, cuando el operador Amtrak realiz6 ensayos con los
Talgo equipados con un innovador sistema de pendulacién
natural que permitia circular con mas rapidez y confort
en las vias existentes. Los ensayos demostraron que
utilizando trenes Talgo se podia reducir sustancialmente
el tiempo de viaje entre las ciudades de Boston y Nueva
York, cuyas vias transcurren a través de un trazado sinuoso.

En 1994 Talgo volvié6 a entrar al mercado
americano en asociacion con RENFE al firmar un
contrato de arrendamiento de un tren Talgo Pendular
con el Departamento de Transporte del estado de
Washington (WSDOT) quien a su vez puso este tren en
servicio comercial en el Corredor Pacific Northwest con
recorrido desde Seattle hasta Portland. Tan grande fue el
éxito de este servicio que WSDOT y el operador nacional
ferroviario (Amtrak) decidieron comprar un total de
cuatro trenes y extender el contrato original de seis meses
durante dos afios, mientras se fabricaban un total de
cinco trenes. Talgo vendi6 un quinto tren a WSDOT en
noviembre de 2003 para satisfacer la creciente demanda
del corredor. Como resultado de este contrato, Talgo
decidié instalarse en el estado de Washington para
proveer el mantenimiento integral del material vendido.

Talgo Serie6y 8

l os trenes de la Serie 8 son el ultimo desarrollo

de Talgo para el mercado norteamericano, y
han sido especificamente disefiados para ofrecer el
mejor servicio en este mercado, disefiados para alcanzar
una velocidad méxima de 125 mph. Cumplen por ello
con todos los estindares fijados por la agencia federal
reguladora FRA (Federal Railroad Administration), una
de las mds exigentes del mundo en materia de accesibilidad
universal y resistencia estructural en caso de colisiones.
El éxito operativo de las cinco composiciones Talgo
fabricadas a finales de los afios 90 para el servicio Amtrak
Cascades® entre Portland y Vancouver fue determinante
para que en 2009 se ejecutase un nuevo pedido de material
rodante. El Departamento de Transporte de Oregén
(ODOT) realizé la compra de dos trenes Talgo Serie
8 en febrero de 2010 aumentando asi la flota de trenes
ya existentes en el corredor de Amtrak Cascades a un
total de 7 trenes que se unieron a los 5 ya existentes. Los
trenes para el Departamento de Transporte de Oregén
fueron entregados a finales del 2013 y puestos en servicio
comercial en enero de 2014.
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: Talgo Serie 8

Hoy en dia el servicio Amtrak Cascades® opera

; ; mids de 4000 servicios anuales con los Talgo Serie 6 y 8. El

El eStado de WlsconSln corredor tiene una longitud de 467 millas, 300 millas en el

re(:l. bzo' 823 mi llon es estado de Washington, 134 millas en Oregén y 33 millas

en British Columbia (Canadé). Mas de 744 000 pasajeros

de dé[ares de losﬁndos utilizaron el servicio en 2015, en el 2017 el récord de
. pasajeros fue de 811 000.

ARRA (14 merican Por otra parte, con la vista puesta en incrementar la

oferta tanto en la costa occidental como en la ruta Wisconsin

Re cooe ry dnd y Chicago, en el 2009 el gobernador Doyle anuncié la

: compra de dos trenes Talgo Serie 8 para ser utilizados en el
Reln‘ve‘gt ment ﬂ(:t FundS) corredor Hiawatha (Milwaukee a Chicago). El gobernador

destin a da Iy POT e l GO bl erno Doyle celebr6 la apertura de la nueva planta de montaje y

fabricacién de Talgo en Milwaukee, Wisconsin. El estado

del ex Pre Si den te Obama de Wisconsin recibié 823 millones de délares de los fondos
ARRA (American Recovery and Reinvestment Act Funds)

P&l?’d la construccion de l&l destinados por el Gobierno del ex presidente Obama para la
construccién de la linea de alta velocidad. De estos fondos, 12

ll,ne a de alta ‘ve IOC ldad millones de ddlares serian para mejorar el servicio de la linea

entre Chicago y Milwaukee. El gobernador sucesor rechazé
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Talgo Inc. tiene su
oficina central en Seattle
(Washington) y también

tiene una oficina en la capital
federal, Washington D. C.
con el objetivo de desarrollar
el mercado y tratar asuntos
gubernamentales. Asimismo,
cuenta con oficina en Florida

y fdbrica en Milwaukee

el proyecto y en consecuencia la compra de los dos Talgo
Serie 8 destinados a este servicio. Dichos trenes estin
listos y disponibles para eventualmente incorporarse en
la red ferroviaria del mercado estadounidense.

Todos los coches que conforman la nueva Serie 8
han sido fabricados en la planta instalada por Talgo en la
ciudad de Milwaukee. Su mantenimiento se realiza desde
las instalaciones de Seattle, con las miximas garantias
y con el objetivo de ofrecer la maxima disponibilidad.
Los coches son completamente accesibles, y ofrecen
al viajero todas las facilidades para aprovechar el viaje,
ya sea trabajando o descansando. Cuentan por eso con
conectividad gratuita y sistemas de entretenimiento.

Los viajeros que utilizan los trenes Talgo en el
servicio Amtrak Cascades® no solo cruzan la frontera
entre Estados Unidos y Canadd sin moverse de su
asiento sino que ademds esscapan durante un tiempo del
frenesi de las metrépolis. El disefio interior de los coches
y el servicio a bordo han sido pensados para ofrecer
una experiencia de viaje sin parangén en todo Estados
Unidos.

Los trenes Talgo en el mercado norteamericano
han supuesto un gran éxito por sus caracteristicas
tecnoldgicas que lo diferencian de la competencia.
Su construccién ligera y su capacidad de pendulacién
natural lo convierten en un producto mds eficiente y
econémico para el mercado y recursos limitados del
transporte ferroviario de Estados Unidos. Otra parte
del éxito en el corredor occidental es el resultado de una

buena relacién con los Departamentos de Transporte de
Oregén (ODOT) y Washington (WSDOT), la operadora
Amtrak y Burlington Northern Santa Fe y Union Pacific
(los duefios de la via).

Mantenimiento
integml como factor
diferencial y estratégico

E 1 sistema de mantenimiento Talgo es un elemento
clave del éxito de la implantacién en este exigente
mercado. Estd basado en actuaciones preventivas, y tiene
su fundamento en la experiencia acumulada durante mas
de 75 afos. Talgo proporciona asistencia técnica y la
gestion de las operaciones de mantenimiento de los trenes
asumiendo completa responsabilidad de la operacién
durante el ciclo de vida del producto, e incluye inspecciones
diarias, limpieza, intervenciones mayores, rehabilitaciones
periédicas y modificaciones para actualizar sistemas
obsoletos o requeridos por cambios tecnoldgicos. A tal fin,
Talgo tiene firmados sendos contratos de mantenimiento
con Amtrak y con el estado de Washington desde 1999.

La rebabilitacion de
coches como estmtegia
de di@ersz'ﬁcacio’n

1 algo continda abriéndose campo en el mercado

estadounidense con la rehabilitacién de coches
para agencias que operan servicios de cercanias y metro.
En septiembre de 2016, la Autoridad del Transporte
Metropolitano de Los Angeles (LACMTA) adjudicé
a Talgo el proyecto de renovacién de varios sistemas
y subsistemas criticos de 74 vehiculos asignados a la
denominada Linea Roja del metro dela ciudad. El contrato
se comenz6 con una orden inicial de 38 vehiculos, y luego
se ejecuto la opcién para otros 36 vehiculos.

Talgo avanza con entusiasmo con esta
oportunidad demostrando cémo su larga experiencia en la
renovacién de material rodante mejorard el rendimiento
de los vehiculos que prestan servicio en el metro de
Los Angeles garantizando la seguridad, fiabilidad,
disponibilidad y mantenibilidad de esta, y con ello los
ingresos comerciales y el buen estado del parque de
material rodante. Talgo ha estado trabajando durante un
par de afios con suministradores que vienen demostrando
su experiencia en el aprovisionamiento de sistemas de
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El alcalde de Milwaukee, Una visién a largo
Tom Barrett, ha serialado por plazo

su parte que la ciudad ve con

mucbo a gra do CO’ mo Ta l g 0 l a  continua  expansion de  Talgo en

Estados Unidos depende en gran medida de la

dotacién de subvenciones del gobierno federal hacia los

exP ande sus OP eraciones en distintos estados que necesitan inversién de capital para
ese estado del Ml dW est mejorar la infraestructura de tal forma que posibilite la

circulacién de trenes de alta velocidad. Es necesario que el
actual gobierno continde identificando que la alta velocidad
ferroviaria es un elemento importante dentro de un
esquema intermodal equilibrado, y, para ello, que se sigan
dotando aportaciones presupuestarias que, aunque modestas
en relacién con paises europeos como Espafia, muestren la
voluntad politica de apostar por el ferrocarril como medio
de transporte y de creacién de riqueza.

Talgo Inc. tiene su oficina central en Seattle,
Washington y también tiene una oficina en la capital federal,
Washington D. C. con el objetivo de desarrollar el mercado
y tratar asuntos gubernamentales. Asimismo, cuenta con
oficina en Florida y fébrica en Milwaukee.

propulsién, frenado, comunicaciones, sefializacién y
otros componentes requeridos por este metro. El alcance
del trabajo estd repartido entre Milwaukee (Wisconsin)
y Los Angeles (California).

El alcalde de Milwaukee, Tom Barrett, ha
sefialado por su parte que la ciudad ve con mucho agrado
cémo Talgo expande sus operaciones en ese estado del
Midwest. Es testigo de la alta calidad de las operaciones
de fabricacién de coches de viajeros que Talgo ha
realizado en Milwaukee.
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Es coronel del Ejército del Aire,
Diplomado de Estado Mayor, de Seguridad de
Vuelo y de Logistica Militar. Méster en Terrorismo
por la Universidad Internacional de La Rioja y
doctorando por la Universidad Politécnica de
Madrid en Ingenieria Industrial.

Piloto de transporte y paracaidista. Fue
miembro y jefe de la Patrulla Acrobética de
Paracaidismo del Ejército del Aire (PAPEA) y
del Equipo Nacional de Paracaidismo. Ha sido
profesor en el Departamento de Estrategia y
Relaciones Internacionales del Centro Superior de
Estudios de la Defensa Nacional (CESEDEN),
Jete de Cooperacién del Mando Conjunto de
Ciberdefensa y analista geopolitico en la Secretaria
General de Politica de Defensa, puesto que ocupa
actualmente. Ha participado en cuatro misiones
internacionales, dos en la Antigua Yugoslavia, una
en Afganistan y una en Affrica.

Es autor del libro Mundo Orwell. Manual

de supervivencia para un mundo hiperconectado.

Angel Gémez
de Agreda

Coronel del Ejército del
Aire
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Twitter: @AngelGdeAgreda
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.O QUE SIGNIFICA
LA CIBERSEGURIDAD

Angel Goémez de Agreda

ace unos afios corria por las redes una versién

“actualizada” de la pirdmide Maslow, la que se
toma como referencia para determinar la jerarquia de las
necesidades humanas. En la base de la versién original de
1943 aparecian las necesidades fisiolégicas como el escalén
inferior, mds urgente y necesario para las personas. En la
adaptacion digital, el acceso a Internet se colocaba por debajo
de la exigencia de comida, bebida y cobijo, y de la seguridad.
Al fin y al cabo, cualquier internauta puede pasarse horas sin
comer o beber, pero muchos sufririan terriblemente con una
abstinencia similar de acceso a las redes.

Incluso si seguimos con la parodia que, medio en
broma, medio en serio, aparecié en numerosos memes, la
tozuda realidad nos demuestra que por debajo de ese escalén
de acceso digital tenemos que colocar otro que garantice una
cierta seguridad de ese acceso. Vivimos en un mundo fisico
con necesidades fisiolégicas y, cada vez mids, en uno légico
en el que tenemos necesidades digitales. Sin embargo, como
seres humanos, seguimos teniendo en ambos la urgencia de
sentir que jugamos en un entorno en el que existen reglas y
limites.

Eso no significa que esas reglas y esos limites sean
los mismos en ambos entornos. Adelantemos ya desde el
principio que no lo son.Y también que confundir las normas
y los ritmos de los dos es un error tan grave como frecuente

entre los “inmigrantes digitales”, aquellos que todavia
aprendimos a escribir con ldpiz antes que con un teclado.
En un mundo estamos hechos de carne y hueso, en el otro
de unos y ceros, de datos que conforman lo que serian
nuestras actitudes y nuestras aptitudes, nuestras filias y
nuestras fobias, nuestras virtudes y nuestros vicios, y que
exponemos a miles de millones de personas y cosas que
las observan desde el otro lado de la pantalla o el teclado,
incluso cuando no estamos siendo conscientes de revelar
ningun dato.

Nuestra vida tiene lugar en ambos mundos
simultdneamente. Eso supone que estamos antropolégicay
psicolégicamente situados entre lo fisico y lo digital. Por lo
tanto, nuestros avatares —los nombres que nos representan
en el ciberespacio, en nuestro correo electrénico, nuestras
redes sociales, etc.— se relacionan entre ellos virtualmente
siguiendo patrones sociolégicos y politicos. Dentro de los
primeros estin las amistades y los amores, las relaciones
comerciales y grupales que surgen en Internet, pero
también los crimenes y la delincuencia cibernéticas. Y
entre los politicos tendremos una capacidad de debatir
y negociar, de formar alianzas y construir proyectos sin
precedentes hasta el momento. Pero también tendremos
la que, pese a que nos cueste admitirlo, es la forma dltima
de hacer politica: los conflictos y la guerra.

11
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Nos hemos
acostumbrado tanto
a dejar nuestra
seouridad en manos
del Estado o de terceros
que nos cuesta asumir
que tengamos que
contribuir activamente
a ella

No conviene dramatizar en exceso ni alimentar
expectativas exageradas. Internet no es mas que un nuevo
entorno en el que desarrollar la actividad humana. Un
entorno, si se quiere, que potencia todo aquello que hay
de bueno y malo en nosotros, que nos permite llevarlo
mucho mis lejos, a mds gente y mas rdpido. Un entorno
incluso mas humano que los naturales, ya que lo hemos
disefiado nosotros. Es nuestro comportamiento, tanto
individual como colectivo, el que determina lo que ocurre
en los dos mundos. Nuestra responsabilidad es que siga
siendo asi.
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Ciberseguridad

scribir sobre los riesgos y amenazas de la

ciberseguridad a estas alturas conlleva el riesgo
de repetir lugares comunes con que nos bombardean la
prensa y las redes sociales todos los dias. Todo el mundo
tiene la idea difusa de que hay virus en el ambiente digital,
de que nos intoxican con fake news y de que Alexa nos
espia. Y a casi todos parece darles igual. Total, ;quién va
a querer espiarme a mi? ;No me viene incluso bien que
me manden anuncios de ofertas de viajes cuando estoy a
punto de irme de vacaciones?

Otracosaes que tengamos claraslas consecuencias
de esa falta de seguridad en el ciberespacio. Cuando el
anuncio de las vacaciones nos llega con un precio creciente
cuanto mds interés ponemos en encontrar viajes, cuando
los productos que nos ofrecen dependen del lugar desde

el que nos conectemos, de nuestro nivel de vida, nuestros
habitos o nuestras creencias y cuando eso supone que una
parte del mundo resulta invisible a nuestros ojos porque
nunca llega a nuestro mévil o a nuestro portatil, entonces
empezamos a ver donde esta el problema.

Pero, para entonces, normalmente ya hemos caido
en la trampa de la comodidad. En el viejo dilema entre
seguridad y libertad, en el contrato social de Rousseau,
hemos dejado que ambos platos de la balanza acaben abajo.
Hemos perdido nuestra libertad para elegir porque nos
hemos convertido en seres transparentes para aquellos que
tienen nuestros datos y que nos entregan la informacién
que consumimos. Privados de la verdad, no solo por la
mentira, sino por la ocultacién de una parte de la realidad,
hemos dejado de tener la capacidad para elegir. Y hemos
perdido nuestra seguridad porque era el paso necesario
para convertirnos en transparentes.

Hemos dejado nuestra libertad y nuestra seguridad
en el mismo cajén en el que hemos depositado nuestros
datos.Hemos renunciado alas dosa cambio dela comodidad
del acceso inmediato y, aparentemente, gratuito a servicios
que no habiamos sentido necesidad de tener hasta ahora o
que, incluso, no existian hasta hace unos meses. Estamos
camino de convertirnos en seres teledirigidos por empresas
o por instituciones que saben todo de nosotros y, por lo
tanto, pueden manipularnos impunemente.

Ejemplos de cémo la comodidad, la curiosidad,
la conveniencia o la inmediatez nos hacen relajar nuestras
defensas se encuentran ficilmente en el dia a dia. El “reto de
los diez afos” en que se nos invitaba a subir una foto actual
y otra de hace una década, o la aplicacién FaceApp, que
nos “envejece” siguiendo patrones —bastante simplistas,
por cierto— de inteligencia artificial, son solo dos de los
multiples cebos que nos ofrecen para que contribuyamos
con nuestros datos a aplicaciones que, después, obtendran
millones de la agregacién de los mismos.

No parece que ejemplos como el de Cambridge
Analytica hayan hecho mucha mella en la mayor parte
de la poblacién. Igual que ataques de ransomware como
el famoso Wannacry tampoco consiguieron concienciar a
las empresas de la necesidad de mantener el software de
sus equipos actualizado. Nos hemos acostumbrado tanto a
dejar nuestra seguridad en manos del Estado o de terceros
que nos cuesta asumir que tengamos que contribuir
activamente a ella.

Y, sin embargo, la seguridad no es gratuita, ni
nunca completa. Ni siquiera es algo que puedas medir
como tal. Es mds un sentimiento que una realidad
tangible. Y es muy ficil sentirse seguro detrds del cristal
de una pantalla mientras miramos a la parte del mundo
que algunos quieren ensefiarnos desde el conocimiento
de nosotros que les da estar viendo cada una de nuestras
acciones. La libertad tampoco es gratuita (Freedom is not
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Free reza la frase que se refleja en la fuente del Memorial
a los Veteranos de la Guerra de Corea, en Washington).
La libertad se construye sobre la verdad y el conocimiento.
El hecho de que el conocimiento nos llegue cada vez mas
a través de Internet hace que la defensa de este sea un
elemento critico en la de la libertad.

Conocer el ciberespacio se convierte en algo tan
vital — si no mds— como conocer el barrio en el que
vivimos, nuestro ambiente de trabajo, las normas sociales
y las convenciones por las que nos guiamos, y las reglas
juridicas que definen nuestro comportamiento en el
mundo fisico. La diferencia fundamental es que una buena
parte de ese mundo se rige por leyes naturales inmutables,
mientras que el ciberespacio es una construccién humana
que evoluciona a un ritmo exponencial, y cuyas leyes,
términos y condiciones de uso pueden ser y son revisados
constantemente.

Cabe pensar que hemos disefiado un mundo solo
aparentemente amigable,basado en unaestructura reticular
cuya fortaleza estd en las relaciones y no en los individuos,
que privilegia por lo tanto a los grupos mas numerosos,
a las corporaciones y los Estados sobre las personas. Un
mundo cuya evolucién somos incapaces de seguir. Que se
basé en su disefio en criterios de usabilidad sin plantearse
nunca la seguridad al estar pensado para una comunidad
cerrada que se convirtié en universal. Un ciberespacio que
crecié basicamente desregulado para seguir favoreciendo
ese crecimiento desenfrenado, aposentado sobre la idea de
un usuario altruista, colaborativo e ilustrado.

Y es cierto que, durante su etapa “hippie”, Internet
crecié pensando que la Declaracién de Independencia del
Ciberespacio de John Perry Barlow era posible. Creyendo
en un mundo en el que la informacién iba a fluir libre
y universalmente para provecho de todos y de cada uno,
en el que el ciudadano podria participar directamente en
la toma de decisiones aprovechando las conexiones para
revivir la democracia ateniense cldsica.

Internet proporciona todo este potencial
y bastante mds. Jamds se habria podido secuenciar
el genoma humano o desarrollar la economia del
siglo XXT sin esa capacidad para relacionar datos de miles
de millones de cosas y personas. Pero la informacién
no fluye siempre libremente, sino que lo hace dirigida y
digerida, la participacién ciudadana se ve condicionada
por esa falta de acceso a la realidad y, a falta de esta verdad,
hemos recurrido a la reputacién efimera de las redes como
criterio para construir nuestras certezas.

Desde luego, tenemos que construir una red
segura. Necesitamos disefiar sistemas robustos que
garanticen la confidencialidad, integridad y disponibilidad
de nuestros datos. Debemos proveernos de soluciones
técnicas que hagan muy dificil el acceso a nuestros
sistemas, de soluciones sociales que supongan normas de
comportamiento civico en Internet y de soluciones legales
que blinden los huecos que se puedan explotar técnica o
socialmente. Pero, para todo ello, primero necesitamos
comprender qué supone la llegada del ciberespacio y
c6mo ha cambiado nuestras vidas y nuestros valores.
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En un ripido repaso de las principales
caracteristicas distintivas del ciberespacio, més alla de su
naturaleza artificial, podriamos empezar por su alcance
universal. Las audiencias a las que nos dirigimos a través
de las redes no tienen limitacién para lo bueno o para lo
malo. Es casi imposible para un usuario normal segmentar
su relato en funcién de la audiencia, igual que es complejo
acotar la informacién que se recibe. Esta tremenda
exposicion obliga a considerar la transparencia como una
necesidad basica. Todo lo que estd en la nube es susceptible
de ser visto por alguien y, con tanta gente y tantos sistemas
inteligentes buscando, lo serd. Solo desde la construccién
de un relato coherente se pueden defender posturas en el
futuro sin tener que adoptar maniobras defensivas poco
creibles.

No se trata solo de aquellos datos que transmitimos
conscientemente. Como afirma Marta Peirano, el sistema
conoce todo sobre cada uno de nosotros. Nuestra forma
de teclear, de mover el ratén, de andar cuando llevamos
el mévil encima (que es siempre), los horarios a los que
realizamos cualquier actividad, los lugares por los que nos
movemos, todo forma parte de una gran base de datos
que el Gran Hermano va construyendo y de la que va
extrayendo un perfil sobre nosotros, como individuos y
como grupo, mucho mas preciso del que tenemos nosotros
mismos.

El gran salto vino de la mano de la movilidad.
La cantidad de datos que percibe, acumula y transmite
cualquier smartphone supone un filén de conocimiento
para las compaififas que estin detrds de su fabricacién
o funcionamiento. Y, muchas veces, de los Estados que
tienen jurisdiccién sobre las infraestructuras de dichas
empresas. No hay movimiento, por leve que sea, que escape
a la sensibilidad de los giréscopos de nuestros méviles. Su
funcién principal no es que hablemos por teléfono —de
hecho, cada vez los utilizamos menos para eso— como
demuestra el hecho de que se reserven siempre una carga
remanente de bateria después de dejar de servirnos a
nosotros para seguir estando en condiciones de enviar los
datos que realmente les dan sentido.

En esas condiciones, ¢no debemos replantearnos
el valor de la privacidad en nuestras vidas? No es lo mismo
el conocimiento parcial que algunas agencias o empresas
tenian sobre nosotros hace unos afios que el conocimiento
exhaustivo que tienen ahora aquellos que puedan acceder
a nuestros datos (y, como ha quedado demostrado, estos
estin a la venta). Es la misma diferencia que vivir en
una gran ciudad o en un pueblo de unas pocas docenas
de habitantes. A mayor grado de conocimiento sobre
uno, menor grado de libertad para desviarse de la norma
tendrd. Cuando se sabe todo sobre ti terminas por ser
como un coche de Scalextric, la Gnica opcién es circular
por el carril.

La interactividad es otra de las caracteristicas
de las redes. Para eso estin disefiadas, para que todo el

La dependencia que
los sistemas de mando
y control militares
actuales tienen de la
tecnologia hace que
una interrupcion de
los servicios que se
prestan a traves de las
redes digitales tenga el
potencial de paralizar a
un ejército

mundo pueda comunicarse y responder. Pero la mente
humana acepta mucho mejor las proposiciones en las
que participa que aquellas que vienen de terceros. Una
decisién consensuada en un “didlogo” se adopta como
propia y se incorpora a las convicciones mds profundas.
Internet es una mdaquina perfecta de convencer. Por
una parte, segmenta el discurso de forma interesada de
modo que solo ves una parte de la realidad, por otra te
implica en la discusién sobre el asunto del que se trate.
El resultado final es que un instrumento disefiado para la
transmisién de informacién de forma horizontal termina
por hacerlo verticalmente, de arriba abajo.

Esto dltimo tiene dos matices. En primer lugar,
la posibilidad de encontrar personas con pensamientos
similares al tuyo con las que jamds hubieras coincidido en
la vida fisica. Eso permite cooperacién en investigacion,
pero también integracién de minorias ideolégicas o de
cualquier tipo que pueden formar su “pandilla” a miles
de kilémetros de distancia. Colectivos muy minoritarios
encuentran apoyo en las redes, igual que radicalismos
que jamds hubieran cuajado por la dispersién de sus
miembros terminan por juntar una masa critica suficiente
con elementos dispersos.

El segundo matiz a la distribucién vertical de
la informacién —que llevaria a un adoctrinamiento—
es la necesidad compulsiva que han introducido los
dispositivos (especialmente los méviles) de consumo de
noticias. Esta intoxicacién de informacién, infoxicacion,
supone un bombardeo incesante de datos muchas veces
no coherentes que no forman un relato. La consecuencia
es la falta de elaboracién de principios y valores, y la
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posibilidad de contrarrestar casi cualquier informacién
con una lluvia de desinformacién que conduce a una
anarquia y al desinterés general por la realidad.

La universalidad, interactividad, rapidez,
movilidad y demds caracteristicas de la Internet son
cualitativamente distintas a lo que habia antes de las redes.
La seguridad, la privacidad y la libertad se ven afectadas
por todas ellas y, por lo tanto, su naturaleza cambia con
el cambio del entorno. La ciberseguridad no es otra cosa
que la seguridad de siempre, pero entendiendo cuiles son
las nuevas amenazas a la misma y las consecuencias de
no proporcionarla. Estamos en un equivalente histérico
—sinanimus exagerandi, como dirian Les Luthiers—
al momento en que los peces abandonaron el medio
acudtico para vivir en tierra. Las nuevas condiciones
llevan aparejada la necesidad de cambiar la forma en
que respiramos y la dieta de la que nos alimentamos. Ha
cambiado el ecosistema, no la necesidad de seguridad.

Ciberguerra

a definicién de guerra implica un enfrentamiento

entre Estados con el fin de imponer la voluntad
de uno sobre el otro en el que se alcanza un determinado
umbral de violencia. Tradicionalmente, este umbral se
media en un nimero de muertos o en un grado concreto
de destruccién fisica. Si la guerra es la continuacién de la
politica por otros medios, tendriamos que determinar si
los medios cibernéticos pueden considerarse armas y, por
lo tanto, dar lugar a un conflicto armado.

Pero este no es el momento ni el lugar para entrar
en esos debates. Lo que es relevante es la capacidad de las
herramientas cibernéticas para doblegar la voluntad de un
adversario. En un mundo que Baumann describe como
liquido, en un entorno bélico que empieza a describirse
como “zona gris”, en una geopolitica en la que los actores
pueden o no ser estatales, lo que menos relevancia tiene
es el tipo de instrumento que se emplee para obtener la
victoria. Se emplean todos y cada uno de los disponibles,
desde las sanciones econémicas o industriales hasta
el terrorismo o la invasién de un territorio por fuerzas
mercenarias. El ciberespacio se ha convertido en una mis
de las formas de actuar en un conflicto.

Pero esta “zona gris” ya no se limita a tiempos en
que los embajadores han arrojado sus guantes y declarado
formalmente las hostilidades, ni se lucha en los campos
de batalla mientras la poblacién espera el resultado del
combate desde las murallas de la ciudad. Hoy la guerra
se libra EN la gente, dentro de cada uno de nosotros y de
nuestros dispositivos, en nuestras cabezas y en nuestros
corazones, y en los de nuestros avatares.

La guerra se ha trasladado a los relatos y las
narrativas. A través del ciberespacio ha pasado al entorno
cognitivo, a nuestro entendimiento y nuestros sentimientos.
La guerra ya no es lo que era. O quizis ha pasado a serlo de
una forma mucho mds intensa. Los coroneles Qiao Liang
y Wang Xiangsui lo anunciaban ya en 1999 en su “Guerra
sin restricciones”. Esa capilaridad que permite Internet, esa
capacidad para llegar hasta el fondo de cada uno de nosotros,
habilita también a los Estados a traer a guerra a nuestro
interior. Y a los no-Estados.

Pero es importante recordar el cardcter dual del
ciberespacio como entorno y como herramienta también en
la guerra. Las grandes potencias se aprestan a luchar en y
con €l en combinacién con el armamento convencional v,
si procede, el nuclear. La dependencia que los sistemas de
mando y control militares actuales tienen de la tecnologia
hace que una interrupcién de los servicios que se prestan a
través de las redes digitales tenga el potencial de paralizar a
un ejército.

Esta realidad se comprobé ya cuando Israel fue
capaz de bombardear una central nuclear que Siria estaba
construyendo en 2007 tras cegar a la defensa aérea siria con
un ataque informatico. En la actualidad, los planes de ataque
incluyen el uso de submarinos especialmente disefiados para
atacar los cables de fibra éptica que transitan por el fondo
de los océanos, la explosién de artefactos nucleares para
generar un pulso electromagnético que “fria” los sistemas
de comunicaciones de los satélites, la activacién de virus,
gusanos y troyanos durmientes en las infraestructuras criticas
del enemigo, o la saturacién de la capacidad de respuesta de
las pdginas web.

Se trata de ataques cibernéticos sobre la
misma estructura del ciberespacio, pero también sobre
infraestructuras de comunicaciones, transporte, banca y
finanzas, o servicios publicos. Todo lo que esté conectado o
sea conectable, ademds de nosotros mismos como parte del
mundo de la informacién, es susceptible de ser atacado.

Se cuenta la anécdota de que, preguntado por cémo
iba a ser la Tercera Guerra Mundial, Einstein afirmé no
saberlo, pero aseguré que la cuarta se pelearia con palos y
piedras después de una catistrofe nuclear. El estado actual
de la tecnologia permite afirmar que esa guerra con palos y
piedras empezard a los diez minutos de comenzar la tercera
guerra. Y que serd después de que hayamos perdido el acceso
a todo aparato tecnolégico después de la inutilizacién mutua
de las redes informadticas de los contendientes y del resto del
mundo.

Vivimos en el ciberespacio tanto como en el mundo
fisico. Somos anfibios entre dos mundos con reglas distintas.
Todo lo bueno y malo que hay en nosotros se manifiesta en los
dos, aunque de forma distinta, con herramientas diferentes y
con consecuencias desiguales. La seguridad sigue estando en
la base de nuestra pirdmide y la guerra sigue siendo la cispide
de nuestra forma de enfrentarnos, pero ahora tenemos que
entender ambas de un modo nuevo.

15



Tribuna Norteamericana

Desde mayo de 2013 ejerce como analista
de seguridad en ElevenPaths tras haberlo hecho
en empresas como S21sec e Isdefe, ademds de ser
colaboradora del Centro de Anilisis y Prospectiva
de la Guardia Civil y coautora del libro Bitcoin: La
tecnologia blockchain y su investigacion.

Ha sido nombrada cibercooperante de
honor por INCIBE (2017) y premiada como
finalista de los Proyectos I+D+i del V Security
Forum (2017), segundo premio del hackathon de
INCIBE en el Mobile World Congress (2017),
tercer premio de la Citedra de Servicios de
Inteligencia y Sistemas Democréticos (2015) y
segundo premio del Reto de ISACA de jévenes
investigadores (2015). A nivel universitario, es
docente en diferentes postgrados sobre analisis de
inteligencia, seguridad, andlisis forense, evidencia
digital y fuentes abiertas, ademas de codirigir el
Posgrado de experto en Bitcoin y Blockchain
de la Universidad Europea de Madrid. En el
ambito técnico, se dedica a la publicacién de
contenidos cientifico-técnicos en eventos como
Blackhat (2017), Defcon (2017), EuskalHack
(2017), MariaPitaDefcon (2017), ISMS Forum
(2016), SummerBootcamp (2016), 8dot8 (2015),
Cybercamp (2015 y 2017), NavajaNegra (2015),
JNIC (2015) o RootedCon (2015), asi como a la
participacién en numerosas jornadas de formacién
y concienciacién en materia de ciberseguridad y
privacidad.

Yaiza Rubio

Analista de seguridad en
ElevenPaths
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Los claroscuros de la ciberseguridad

]

L.OS CLAROSCUROS

de la ciberseguridad

Yaiza Rubio

in que se asemeje a una excusa, se torna realmente

complicado sintetizar el complejo mundo de los
riesgos de Internet y la evolucién que estd teniendo el
sector de la ciberseguridad en un articulo que contiene
menos de tres mil palabras. No por la cantidad de
titulares pensados desde el c/ickbaiting cuyo efecto es el
de aterrorizar al usuario medio de Internet, sino por la
calidad y la cantidad de investigacién existente sobre este
campo que es la que hace que, un medio que no nacié
concebido desde la seguridad desde el disefio sino mds
bien el de ofrecer una via adicional de comunicacién a las
que disponiamos y al que ha habido que irimplementando
parches.

La situacién actual no es tan dramdtica como se
percibe desde fuera. Hasta hace bien poco las credenciales
viajaban por la red en claro utilizando protocolos como
HTTP. No existia la autenticacién en dos pasos. No
existia concienciacién sobre la gravedad de un incidente.
Antes, los sistemas estaban pensados para conectarse, no
para ser seguros. Una frase que refleja esta situacién es
la que dirfa mi querida Mafalda: “No es cierto que todo
tiempo pasado fue mejor. Lo que pasaba era que los que
estaban peor todavia no se habian dado cuenta”.

Sobre la necesidad de
ciberseguridad

1 concepto de ciberseguridad es muy amplio

porque aplica a numerosos campos pero podria
resumirse como la practica de defender aquellos sistemas
informaticos de ataques maliciosos. Uno de los principios
mds importantes de una estrategia defensiva efectiva es
el de la defensa en profundidad definida por el Centro
Criptolégico Nacional (CCN-CERT) como la estrategia
de proteccién consistente en introducir multiples capas
de seguridad que permitan reducir la probabilidad de
compromiso en caso de que una de las capas falle y en el
peor de los casos minimizar el impacto. De este principio
se desprende una mixima del mundo de la seguridad: “La
seguridad al 100 % no existe”.

La exposicién tecnoldégica de una determinada
organizacién, asi como la tecnologia legada o el
impacto de no proteger sus activos mds valiosos como la
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informacién de sus clientes, entre otras cosas, son desafios
frecuentes que hacen darnos cuenta de que el riesgo de
recibir un determinado ataque no es el mismo para todas
las organizaciones. El principio existente detrds de este
concepto es el de dificultar las acciones del atacante a
través de las diferentes medidas de seguridad aplicadas a
cada una de las capas de forma que los diferentes sensores
que tenga nuestro sistema detecten las actividades
maliciosas. Cuando una capa se vea comprometida, las
medidas de deteccién, de reaccién y de recuperacién nos
permitirdn reaccionar, disminuyendo la probabilidad de
que otras capas se vean comprometidas. De esta manera,
evitamos asi que la seguridad del servicio en su conjunto
se vea burlada, disminuyendo por tanto el riesgo.

La inversiéon que siguen actualmente las
organizaciones se encuentra muy ligada a la correcta
percepcién sobre la gestién de sus riesgos. Es un error
pensar que nunca va a ocurrir un desastre como el que vivi
y del que tanto aprendimos de Wannacry y que van a ser
capaces de proteger sus sistemas ante cualquier ataque por
lo que se trata de desarrollar politicas de ciberseguridad
ligadas al negocio.

Las empresas medianamente maduras balancean
sus presupuestos de seguridad entre soluciones de
prevencién y de deteccién realizando un analisis continuo
de vulnerabilidades, monitorizando qué estd pasando en
su red identificando accesos no autorizados porque, sin
duda alguna, en algin momento un ataque va a tener
éxito. En cambio, las mds maduras son las que se plantean
qué van a hacer el dia que tengan un fallo de seguridad,
qué van hacer el dia en el que un empleado se lleve
informacién de la empresa o qué van a hacer el dia en el
que un ataque DDoS deje sin disponibilidad su web. En
resumen, qué medidas van a tomar cuando el servicio que
utilizan sus clientes siga funcionando.

Las dg’ferentes visiones
sobre la pm’wacidad

nternet estd siendo utilizado con éxito por

grupos organizados para satisfacer sus objetivos
pero serdn las necesidades de cada grupo lo que marcara
el tipo de aplicaciones o servicios que utilizarin para
llevarlos a cabo. En este sentido, las organizaciones que
centran sus esfuerzos en acciones de presioén hardn uso
de la web de superficie (parte de Internet indexada por
buscadores tradicionales) como blogs, redes sociales o
plataformas de firmas para garantizar la difusién de su
mensaje garantizindose su llegada a un publico amplio.
Por el contrario, aquellos grupos criminales o aquellas
organizaciones que lleven a cabo actividades perseguidas
por estados optardn por soluciones que provean una capa
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La masacre de San Bernardino
desato una guerra tanto legal
como medidtica entre gran parte
de los fabricantes de tecnologia
y el FBI después de que Apple se
opusiera fuertemente a liberar
un iPhone propiedad de un

presunto ferrorista

de anonimato mids robusta (Tor, I2P, Freenet, etc.) para
dificultar las labores de investigacién de las agencias de
seguridad.

En este sentido, la colaboracién entre las fuerzas
de seguridad y las principales empresas tecnoldgicas
es crucial en cuanto a comparticién de informacién se
refiere. Los primeros tratan de hacer su trabajo con la
dificultad que entrafian aquellos delitos que se comenten
a través de la red o que se ha utilizado como herramienta
para la comunicacién. Y, algunos de los segundos, en aras
de luchar por la privacidad de los usuarios se niegan a
compartir su informacién. La masacre de San Bernardino
desaté una guerra tanto legal como medidtica entre gran
parte de los fabricantes de tecnologia y el FBI después de
que Apple se opusiera fuertemente a liberar un iPhone
propiedad de un presunto terrorista.

En 2016, a raiz de aquello, algunos de los
fabricantes comenzaron a tomar medidas para adecuarse
a las necesidades de los nuevos tiempos en materia de
privacidad. La implementacién del cifrado punto a punto,
como fue el caso de Whatsapp o el reporte periédico que
hace Google sobre el nimero de peticiones de informacién
sobre sus usuarios por parte de las Fuerzas y Cuerpos
de Seguridad o el anuncio de la politica de privacidad
de Apple con el eslogan de fondo What happens on your
iPhone, stays on your iPhone han sido algunas de ellas. A
lo largo de 2018 con Facebook casi siempre en el foco de
los escandalos de seguridad es cuando nos hemos dado
cuenta que no era tan cierta la percepcion que se tenia de
que a los usuarios no les importa su privacidad.

El 25 de mayo de 2018 fue el dia en el que
comenzé a ser de obligado cumplimiento la GDPR donde
se hace referencia a dos principios para la implementacién
efectiva de la responsabilidad proactiva como son los de
proteccién de datos desde el disefio y proteccién de datos
por defecto. El principio de proteccién de datos desde el
disefio tiene como objetivo cumplir los requisitos definidos
en el RGPD vy, por tanto, los derechos de los interesados
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El director del FBI, James Comey, y la Fiscal General, Loretta Lynch, en la rueda de prensa sobre el titoreo
masivo en San Bernardino / Foto: FBI

y busca que la proteccién de datos se encuentre presente en
las primeras fases de concepcién de un proyecto.

Pocas veces he visto a arquitectos o desarrolladores
de software tan preocupados por comprender cada uno de
los articulos donde se mencionan términos como “dato de
caricter personal”, “transparencia’, “desde el disefio”, “por
defecto” o “tratamiento” para que la implementacién esté
realmente alineada con lo que pide la GDPR. Va a hacer
un afio desde que comencé a liderar un proyecto en la
empresa donde trabajo actualmente que estd intimamente
relacionado con uno de los proyectos IT con mds
envergadura que he visto, como es la Cuarta Plataforma.

Este proyecto fue disefiado para apoyar y cumplir
plenamente con el espiritu y la letra de este reglamento
introduciendo una serie de conceptos centrales para definir
cémo manejar informacién personal permitiendo a su vez
dotar de capacidades de gobierno de datos, control de
acceso, registro y auditoria, entre otras.

Estos conceptos centrales son los llamados
consentimientos (una accién explicita y voluntaria que el
cliente realiza para permitir que se realice una accién por
ejemplo una firma en un papel, una grabacién de voz o un
clicen el botén “Autorizar”de un sitio web), los propésitos (la
razén por la que se desea procesar informacién personal. Por
ejemplo, una aplicacién puede querer manejar informacién
personal para crear una recomendacién de pelicula para un
cliente) o procesamiento de datos (almacenar, transformar o
acceder a informacién personal se considera procesamiento

de datos).

La importancia de
la colaboracion

a realidad es que la ciberseguridad no consiste

solo en estar preparado a nivel individual.
Es necesario implantar normas, politicas y establecer
relaciones con otros organismos capacitados para tomar
decisiones en todo el entorno para acotar el campo de
actuacién de aquellos que quieren aprovecharse de la
situacién. La ciberseguridad es una cuestién de caricter
global que necesita de la colaboracién de todos los paises
para hacer frente a los retos que se plantean.

En Espana, es el Consejo Nacional de
Ciberseguridad es el encargado de reforzar las relaciones
de coordinacién, colaboracién y cooperacién entre las
distintas Administraciones Publicas con competencias
en materia de ciberseguridad, asi como entre los sectores
publicos y privado tanto en el ambito nacional como en el
internacional. Como parte de este, el Instituto Nacional
de Ciberseguridad de Espafia INCIBE), como sociedad
dependiente del Ministerio de Economia y Empresa, a
través de la Secretaria de Estado para el Avance Digital
es la entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de ciudadanos, red
académica y de investigacién, profesionales, empresas y
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especialmente para sectores estratégicos contribuyendo asi
a construir ciberseguridad a nivel nacional e internacional.

Una de las relaciones centrales del Gobierno de

Espafia esla mantenida con la Organizacién de los Estados
Americanos (OEA) bajo un acuerdo de colaboracién para
el desarrollo de diferentes acciones de cooperacién que
buscan reforzar los niveles de proteccién y resiliencia a
nivel internacional. Algunas de las actividades llevadas a
cabo han sido las siguientes:

>

International CyberEx: consiste en la ejecucion
de un ciberejercicio virtual en donde se buscé
fortalecer las capacidades de respuesta ante
incidentes, asi como una mejora de la colaboracién
y cooperacién ante este tipo de incidentes en
formato Capture The Flag (CTF). Este formato
estdi basado en un modelo de competicién de
ciberseguridad disefiado para servir como un
ejercicio de entrenamiento que permita otorgar a
los participantes experiencia en el seguimiento de
una intrusién, asi como trabajar en las capacidades
de reaccién ante ciberataques andlogos que sucedan
en el mundo real.

Cybersecurity Summer BootCamp: un programa
de capacitacién especializado en ciberseguridad
dirigido a personal técnico que trabaje en Centros
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ciberseguridad y personal en activo perteneciente
a las carreras judicial o fiscal, abogacia del Estado,
funcionarios de la Administracién de Justicia y
personal de organismos reguladores o legislativos
que trabajen en dreas relacionadas con los aspectos
juridicos y normativos de la ciberseguridad.
Ibero-American  Cybersecurity Challenge
(ICSC): el objetivo de esta iniciativa internacional
es fomentar el talento en ciberseguridad y animar a
los jévenes a seguir una carrera técnica profesional
en un sector con gran demanda y oportunidades,
ademds de promover el conocimiento, el liderazgo
y el fortalecimiento de las relaciones entre los paises
participantes.
Foro Internacional de Género y Ciberseguridad:
sus objetivos principales son el de promover el
intercambio de informacién y el desarrollo de
conocimientos sobre género y ciberseguridad,
analizar la situacién actual y problematica de
género tanto a nivel nacional como internacional
en relacién al sector de la ciberseguridad y debatir
sobre los principales problemas en relacién a la
violencia de género en el dmbito digital.

Actualmente, Espafia ocupa el puesto quinto y

de Respuesta a Incidentes (CERTs o CSIRTs),
miembros de Fuerzas y Cuerpos de Seguridad que
trabajen en unidades operativas relacionadas con la

séptimo a nivel europeo e internacional, respectivamente,
en el Indice Global de Ciberseguridad que labora la ITU,

un organismo de las Naciones Unidas que se centra en las
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Tecnologias de la Informacién y la Comunicacién. Cada
aflo realiza una encuesta que mide el compromiso de los
Estados Miembros con la ciberseguridad y que muestra
como Espaﬁa estd por encima de otros paises europeos en
este ambito.

De profesion hacker

N solo ha ido cambiando la percepcién de los
conceptos de privacidad y seguridad, sino
también las profesiones que se necesitan para llevar a
cabo el cambio. El proceso que estamos presenciando
sobre la digitalizacion de las compafiias estd llevando a un
crecimiento de ofertas laborales solicitando perfiles bajo
el titulo de analistas en ciberseguridad. Enmascarado bajo
este formalismo, se encuentra la filosofia de la profesion
del hacker.

El término ‘hacker’no es algo nuevo. En realidad,
tue definido en 1993 en un glosario realizado por el Grupo
de Trabajo de Ingenieria de Internet (IETF). Ellos los
definieron como aquella persona que se deleita en tener
una comprensién intima del funcionamiento interno de
un sistema, de los ordenadores y de las redes informaticas
en particular.

Esta inquietud por saber cémo funcionan los
sistemas tiene un trasfondo muy lejos del estereotipo que
se ha proyectado desde hace unos afios en los medios de
comunicacién. El fin dltimo de estas personas es hacer
de Internet un mundo mucho mds seguro, tanto para
las compaiiias, organismos publicos o cualquier usuario
que vaya a hacer uso de él. Sin embargo, el término es a
menudo mal utilizado en un contexto peyorativo, donde
cracker (o cibercriminal) seria el término correcto. Al
final, un conocimiento tan profundo sobre una tecnologia
puede también ser utilizado con fines maliciosos llegando
incluso a paralizar empresas por completo como fue el
sonado caso de WannaCry.

Principalmente durante dias como esos, es
cuando las empresas que han invertido en seguridad y
en este tipo de perfiles tienen que demostrar el nivel de
madurez que han alcanzado y responder asi a lo que estd
sucediendo sin apenas informacién. No solamente para
identificar cuanto antes dénde se encuentra el problema
y asi dejar de ser vulnerables, sino también para compartir
el conocimiento adquirido con el resto de compaiiias y
organismos publicos para evitar que también lo sean.

Ademids de ese sentimiento por compartir,
también les caracteriza el de ayudar a los demis.
Comparten lo que saben de una forma completamente

El término hacker no es
algo nuevo. En realidad,
fue definido en 1993 en
un glosario realizado por

el Grupo de Trabajo de

Ingenieria de Internet

(IETF).
‘Hacker’ es a menudo
es un término mal
utilizado en un contexto
peyorativo, donde cracker’
(0 cibercriminal’) seria el
término correcto

altruista cuyo unico objetivo es concienciar a aquellos
segmentos de la poblacién que pudieran no estar tan
concienciados con los riesgos que conlleva Internet. Una
minima formacién en seguridad entre los mas pequefios
y su entorno, es ya esencial en un mundo que tiene los
vestigios de convertirse completamente digital.

Este tipo de proyectos que llegan a todo el mundo
también sirven para visibilizar y hacer mds atractivo
el sector de la seguridad inculcindoles que no es una
profesién imposible de acceder y que no es una profesién
unicamente de hombres. Es importante que comencemos
a cambiar entre todos el estereotipo impuesto en el pasado
sobre el perfil del hacker para que nadie se quede fuera a
la hora de elegir profesiones técnicas a las que dedicarse.
En conclusién, qué voy a decir yo, mi profesién mola.
Tiene retos constantes cuyos dias son muy diferentes,
pero en mi opinién quizi lo mds importante sea el poder
que tenemos a dia de hoy de abrir los ojos a la sociedad
dando a conocer que no es cierto que todo tiempo pasado
fue mejor. Si tuviera que elegir un momento de la historia
para nacer y no supiera de antemano quién seria yo
también elegiria el presente.
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Es licenciado en Derecho y también
en Ciencias Policiales por la Universidad de
Salamanca. Forma parte del Cuerpo Nacional de
Policia desde hace 26 afios, siempre en el drea de
Policia Judicial.

Entre los afios 1996 y 1998, fue Inspector,
Jete del Grupo de Policia Judicial en la Comisaria
de Tenerife. Después de esto y hasta el afio
2009, fue Inspector, Jefe del Grupo de Crimen
Organizado de Madrid. En el centro de Madrid,
desde 2009 hasta 2015, fue Inspector Jefe, Jefe
de la Seccién de Policia Judicial. Durante los dos
anos siguientes, de 2015 a 2017, fue Inspector Jefe,
Jete de Homicidios de Madrid. Desde entonces y
hasta la actualidad, es Comisario Jefe de la Brigada
Central de Investigacién Tecnoldgica.

Pedro

Pacheco

Comisario Jefe de la
Unidad Central de
Ciberdelincuencia de la
Policia Nacional.
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CIBERDELINCUENCIA
EN ESPANA

Un desafio para el Cuerpo Nacional de Policia

Pedro Pacheco

a ciberdelincuencia, igual que ocurre con la

ciberseguridad son conceptos que de un tiempo a
esta parte han pasado de ser pricticamente desconocidos
para la sociedad en general a adquirir una transcendencia
que podria ser calificada de notoria.

Y si bien es cierto que ciberdelincuencia y
ciberseguridad son cosas diferentes también lo es que
tienen muchos aspectos en comin, por ejemplo que el
gran protagonismo que han venido adquiriendo estd
estrechamente ligado a la espectacular implantacién que
en los tltimos afios han tenido en nuestras vidas las nuevas
tecnologias, especialmente las tecnologias de comunicacién
e informacién, cominmente conocidas como TIC.

Y digo ultimos afios, porque por ejemplo Internet
(sin duda la mis conocida e implantada de las nuevas
tecnologias) hace apenas cuatro décadas era un mero
proyecto, que ha venido evolucionando a pasos agigantados
hasta llegar al dia de hoy, al presente, en el que estamos
hablando de inteligencia artificial, 5G o del Internet de las
cosas, es decir el Internet que se integra y lo domina todo,
de manera tal que desde un simple teléfono mévil que todos
llevamos encima somos capaces de controlar la mayoria de
los aspectos de nuestras vidas, desde el correo electrénico,
pasando por las alarmas de las casas, el contacto con los
profesores de los hijos, la ubicacién de nuestros coches, por
no hablar de la adquisicién de cualquier tipo de producto,
etc.

Y si hablamos del dmbito fisico o territorial,
el auge de las nuevas tecnologias no se circunscribe a
determinados lugares del planeta como por ejemplo las
zonas mds desarrolladas o ricas, sino que su implantacién
ha sido global, es decir afecta a todo el mundo. Sirva
de ejemplo lo que a diario comprueban los policias de
fronteras con los inmigrantes que tratan de acceder a
Espafia procedentes de zonas tremendamente pobres, y
que carecen absolutamente de todo, y su Ginica posesion se
cifie a la ropa que traen puesta y los terminales telefénicos
que practicamente todos ellos portan.

De la confluencia de estos dos
(temporal y territorial), y unido a la circunstancia que
la implantacién de las TIC afecta a todas los entornos
que conforman el comportamiento humano: cultural,
econémico, social, laboral, doméstico, etc., podemos
aseverar que se ha generado un cambio transcendental
en la manera en que nos relacionamos y entendemos
el mundo, a lo que coloquialmente se le define como la
revolucién tecnolégica.

Esta revolucién de las nuevas tecnologias nos
estd aportando mayoritariamente cosas buenas, nos estd
haciendo la vida mds cémoda, y nos estd generando una
calidad de vida que hace unos afios era impensable.

Aunque también estamos comprobando que
no todo es positivo; también hay un lado negativo, que
un nimero considerable de nuestros conciudadanos se

ambitos
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estin valiendo del avance de la tecnologia para llevar a
cabo actividades delictivas, entrando en el campo de la
ciberdelincuencia y los ciberdelincuentes.

En las préximas lineas voy a procurar dar una
visién completa de la ciberdelincuencia en Espafia, desde
el punto de vista policial fundamentalmente, y para ello,
en primer lugar se va a mostrar cudl es la situacién real
en cifras de la cibercriminalidad en Espafia, es decir
los delitos totales que se cometen en el pais, para a
continuacién exponer la respuesta estratégica que ofrece
el Cuerpo Nacional de Policia a esa ilicita actividad.

La ciberdelincuencia en

Espaiia. Cifras

ntes, es preciso definir qué entendemos por

ciberdelincuencia, y si bien es cierto que
tradicionalmente se ha asimilado el ciberdelito a aquellos
ilicitos en los que el objeto de la actividad delictiva son
los propios sistemas informdticos, tales como ataques
o intrusiones informadticas, denegaciones de servicio,
etc. (cominmente conocidos como delitos de Aacker),
actualmente y debido al avance de esta modalidad delictiva,
al hablar de ciberdelincuencia debemos entenderla en un

HECHOS CONOCIDOS 2014

ACCESO E INTERCEPTACION ILICITA 1.851
AMENAZAS Y COACCIONES 9.559
CONTRA EL HONOR 2.212
COMNTRA PROPIEDAD INDUST./INTELEC. 183
DELITOS SEXUALES(*) 974
FALSIFICACION INFORMATICA 1.874
FRAUDE INFORMATICO 32.842
INTERFERENCIA DATOS Y EN SISTEMA 440

Total HECHOS CONOCIDOS

49.935

sentido amplio, es decir, todos aquellos delitos que para
su comisién el autor o autores se valen del empleo de las
nuevas tecnologias.

Precisando, que si bien es cierto que en este
concepto se incluye la comisién de delitos mediante el
empleo de sistemas fisicos o analdgicos (lectores de
tarjetas, microcdmaras espia, grabadoras, etc.), la gran
mayoria de estos hechos ilicitos en la actualidad son
cometidos a través de Internet.

Partiendo de este concepto amplio, en la siguiente
imagen se muestra la realidad de la ciberdelincuencia
en Espafia. Estos datos se han extraido del informe de
cibercriminalidad elaborado anualmente por la Secretaria
de Estado de Seguridad, dependiente del Ministerio
del Interior, y muestra por afios los hechos conocidos
(denuncias de ciudadanos m4s la suma de las actuaciones
policiales) en territorio de Policia Nacional y Guardia
Civil desde el afio 2014 al 2017, significando que el
informe de el afio 2018 al dia de elaboracién del presente
aun no se habia publicado.

La tabla inferior (circular) nos muestra los datos
porcentuales sobre el total de cada uno de los diferentes
delitos tecnoldgicos, siendo de destacar el fraude
informatico, que supone el 74,4 por ciento del total.

La primera tabla muestra tanto el nimero total
de hechos de todos los delitos que pueden ser cometidos
a través de las nuevas tecnologias como el cémputo global
de todos ellos por afios.

" Mxcluidos kay agrediones Mexwales con/iin penstrocidn y kas obusod ierwales (on penrtrociin
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Lo miés importante, desde el punto de vista
policial, es observar las tendencias que se registran afio
tras afio, pudiéndose comprobar cémo en los ultimos afios
en Espafa la delincuencia tecnoldgica viene aumentando
en torno a un 14 por ciento anual, sefialando que esta
tendencia de incremento se ha mantenido durante todo
el afio 2018 y los cinco primeros meses de 2019.

Es preciso significar que los delitos que no
requieren para su ejecucién el empleo de tecnologia,
llamémoslos “tradicionales”, especialmente los del orden
socioeconémico, viene sucediendo todo lo contrario, en
los dltimos afios tienden a mantenerse o disminuir, lo que
significa que estamos siendo testigos de un cambio de
tendencia en la criminalidad a favor de la delincuencia
tecnoldgica.

BRIGADA
CENTRAL DE
INVESTIGACION
TECNOLOGICA

Estrategia del Cuerpo
Nacional de Policia

E n base a los datos expuestos, nos podemos
preguntar qué tipo de respuesta ofrece el Cuerpo

Nacional de Policia a sus ciudadanos para hacer frente
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a este incremento de hechos y al desafio que empieza a
suponer la ciberdelincuencia.

Para dar respuesta a esta cuestién se debe
hacer mencién al Plan Estratégico Institucional (PEI)
elaborado por la Direccién General de la Policia para
el periodo 2017-2021 en el que se definen cuiles son
los grandes objetivos que se pretenden conseguir por la
institucién policial en ese periodo de tiempo.

Este PEI ademis de considerar la lucha contra la
ciberdelincuencia como un drea prioritaria de actuacion,
lo incluye como uno de los grandes objetivos estratégicos
con la siguiente definicién: “Prevenir y luchar contra la
Ciberdelincuencia potenciando la ciberseguridad”, que a
su vez se concreta en tres objetivos especificos:

1. Detectar las amenazas y vulnerabilidades de
los sistemas informadticos

2. Potenciarla atencién al ciudadano, prestando
especial atencién a las redes sociales y a la
lucha contra la explotacién sexual infantil

3. Luchar contra el fraude en Internet

La Unidad encargada de hacer cumplir estos objetivos
es la Unidad Central de Ciberdelincuencia, encuadrada
dentro de la Comisaria General de Policia Judicial y que

presenta la siguiente estructura:
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Esta unidad, dentro del Cuerpo Nacional de
Policia, es 1a competente para llevar a cabo la investigacion
y persecucion de las actividades delictivas que impliquen
la utilizacién de las tecnologias de la informacién y la
comunicacién (TIC) y el ciberdelito de dmbito nacional y
transnacional, y estd compuesta de tres brigadas:

1. Brigadade Seguridad Informdtica

Es la encargada de cumplir el primer objetivo:
detectar las amenazas y vulnerabilidades de los sistemas
informaticos.

Lasinvestigacionesquedesarrollaestabrigadaestin
relacionadas con la ciberseguridad, ataques informaticos a
sistemas de informacién y telecomunicaciones cometidos
por personas u organizaciones criminales valiéndose de
medios técnicos avanzados y que pretendan cualquier
objetivo, fundamentalmente el patrimonial.

Tipologia penal: ataques o dafios informiticos,
denegaciones de servicio distribuido (Ddos), malware,
distribucién ilicita de senal a través de sistemas
de Cardsharing, 1IPTV, OTT streaming. También
investigaciones relacionadas con divisas virtuales y
criptomonedas:  seguimiento de transferencias en
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blockchain, de exchangers, mixers, etc.; seguimiento de
divisas virtuales usadas e interaccién entre las mismas.

Esuna brigada transcendental, pues esta actividad
delictiva tiene la virtualidad que un unico sujeto activo
(autor) puede causar miles y miles de victimas e incluso
causar desestabilizaciones de instituciones.

Sirva como ejemplo de la actividad desarrollada
por los componentes de esta brigada una investigacion, la
Operacién Carbanak, culminada el afio pasado,y en la que
contamos con el apoyo operativo del FBI norteamericano,
en la que fue detenido uno de los mds importantes
cibercriminales de la historia, Denis T., asentado
en Espafia, lider de una organizacién internacional,
especializada en la creacién de un tipo de malware que
una vez introducido en los servidores informaticos de las
entidades bancarias conseguian tomar el control de los
sistemas criticos del banco. Esto les permitia alterar saldos
de cuentas controladas por la organizacién; modificar
cuentas destinatarias en transferencias de alto valor,
o directamente gestionar de forma remota los cajeros
automdticos para vaciarlos. La organizacién criminal
consiguié a lo largo de su actividad tomar el control de
la red de un nimero considerable de bancos de ubicados
tanto en Rusia, como en las antiguas republicas de la
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Unién Soviética, calculdndose que los beneficios obtenidos
por estas sustracciones pudieran superar los mil millones
de doélares. Las ganancias de cada ataque, que superaban el
millén y medio de délares como media, eran convertidas
inmediatamente en criptomonedas (especialmente bizcoins)
para facilitar su movimiento en una red internacional de
blanqueo de capitales.

Es preciso sefialar, que esta practica de convertir el
dinero monetario en dinero virtual o criptomoneda se esta
convirtiendo en los ultimos meses en algo habitual entre
las organizaciones criminales dedicadas a estos sofisticados
ilicitos, todo ello con el fin de dificultar el rastreo policial
del dinero, pues a diferencia de lo que sucede en una cuenta
corriente bancaria, que va asociada a una numeracién, en
las criptomonedas lo que ocurre es que cualquiera puede
generarse su propio nimero de cuenta, con el handicaps
que estas cuentas son aleatorias y no se puede predecir
de antemano, ni conocer a que persona estin asociadas.
Su funcionamiento se basa en un sistema criptografico
publico/privado que garantiza el anonimato de la persona
que tiene el acceso a esa direccién y que puede gestionar el
monedero virtual.

2. Brigada de

Tecnola’gica

In‘vestigacién

Esta brigada es la competente para aplicar el
segundo objetivo: potenciar la atencién al ciudadano,
prestando especial atencién a las redes sociales y a la lucha
contra la explotacién sexual infantil.

Si el primer objetivo especifico se referia a
la ciberseguridad y al ciberespacio, este segundo estd
claramente orientado a los internautas, a la seguridad de
las personas en sus interacciones mds comunes y en la
proteccién de los mds débiles.

Tipologia penal: delitos contra la libertad sexual de
menores de edad a través de Internet, pornografia infantil,
corrupcién de menores, sextorsién, sexting, ciberengafio
pederasta o child grooming, acoso, extorsiones, amenazas,
coacciones, delitos de odio, trifico de medicamentos, etc.

Uno de los cometidos prioritarios de esta brigada
es la lucha contra la explotacién sexual infantil a través de
Internet, concretdndose sus investigaciones tanto en tratar
de localizar los centros de produccién de pornografia
infantil, como en tratar de detectar la distribucién de
pornografia a través de la red, cuyos autores por norma
general no tienen conexidn entre si, sino que intercambian
archivos a través de grupos privados en multitud de
plataformas y canales privados en redes sociales o bien
mediante programas de intercambio tipo peer o peer.

De la experiencia adquirida en el desarrollo de
investigaciones en la que los sujetos pasivos o victimas son

Uno de los cometidos
prioritarios de esta brigada es
la lucha contra la explotacion
sexual infantil a través de
Internet, concretdandose sus
investigaciones tanto en
tratar de localizar los centros
de produccion de pornografia
infantil, como en tratar de
detectar la distribucion de
pornografia a través de la red

menores de edad, se puede concluir que en esta nueva
realidad que es Internet y la ciberdelincuencia, si hay
un sector social vulnerable en el que se ceban las nuevas
formas de comisiéon de delitos es el de los menores,
muchos de ellos ya “nativos digitales”, y a pesar de ello
o0 quizis por ello son objetivo de los delincuentes que se
esconden tras las redes sociales, en un porcentaje notable
con intenciones de indole sexual.

Ante lo expuesto, surge la pregunta jexiste un
perfil de depredador sexual peddfilo en Internet? A lo
que cabe responder que en base a la informacién obtenida
en las multiples investigaciones desarrolladas a lo largo
de los afos, se puede afirmar que no existe un perfil
psicolégico especifico del pedéfilo que actia en Internet.
No existen tramos de edad, antecedentes penales previos,
patologias psicoldgicas o cualquier otra caracteristica que
permita diferenciarlos de las demds personas.

Podriamos decir que, por regla general, se trata de
personas normales, cuya Unica diferencia es que el objeto
de su deseo sexual reside en los nifios y cuya satisfaccién
se realiza en su 4mbito mds personal e intimo, su casa,y a
través de un medio que permite su separacién respecto a
las victimas, Internet.

Otra de las funciones encomendadas a esta
brigada es la continua navegacién y presencia en la red
para detectar nuevos modus operandi y monitorizacién
de posibles actividades ilegales para su consiguiente
investigacién, asi como el control, seguimiento y andlisis
preventivo de los contenidos publicados en Internet,
especialmente en redes sociales.
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Policialmente se conoce esta actividad como
ciberpatrullaje. Los agentes la llevan a cabo tanto en la
web publica como en la Dark Web. En la primera, quedan
registrados nuestros datos de conexién a través de la IP
que nos asignan las proveedoras. Por otro lado, la Dark
Web es la red no publica en la que los usuarios pueden
navegar de manera andénima, sin que se registren sus
datos de conexién. Para acceder a esta se requiere de
unos navegadores especificos, siendo el mds utilizado
el denominado Red TOR (The Onion Router) cuya
caracteristica principal es que cifra y encripta las
comunicaciones y oculta los nimeros IP de identificacién
de los terminales.

Este anonimato conlleva que sea utilizado por
la delincuencia para llevar a cabo todo tipo de acciones
delictivas y de ahi la transcendencia del control policial.

3. Brigada de Fraudes Informdticos

Es la competente para tratar de cumplir el tercer
objetivo: luchar contra el fraude en Internet (intensificar
la respuesta policial sobre las estafas cometidas a través de
las TIC).

Esteobjetivoespecificoestiorientadoalaactividad
econémica y a la industria financiera; al mantenimiento y
proteccién del patrimonio y la investigacién de todos los
delitos contra el orden socioeconémico cometidos tanto a
través de Internet como a través de las nuevas tecnologias.
Si bien es cierto, como se ha podido constatar,
que el aumento de los delitos tecnolégicos afecta
absolutamente a todos los bienes juridicos protegidos
(que sean susceptibles de ejecucion a través de las nuevas
tecnologias), es especialmente significativo en los delitos
contra el patrimonio, pues suponen aproximadamente el
75% de todos los delitos denunciados.

Con respecto a los mencionados delitos
contra el patrimonio, los mismos mayoritariamente se
corresponden con fraudes o estafas cometidos a través
de Internet, de los que el 70 % aproximadamente de
los hechos se corresponden con el delito de carding, asi
denominado al uso ilegitimo de las tarjetas de crédito o
débito titularidad de otras personas con el fin de obtener
productos o dinero fraudulentamente. Las victimas o
perjudicados denuncian los cargos no autorizados por
ellos que, mayoritariamente, son compras realizadas a
través de paginas webs ubicadas en paises extranjeros.

Significa que parallevar a cabo este tipo de estafas
los delincuentes necesitan tener los datos contenidos en
las tarjetas de créditos, los cuales son obtenidos bien
mediante clonaciones fisicas de las tarjetas en cajeros
automdticos (skimming) o establecimientos comerciales,
bien mediante las clonaciones virtuales de las tarjetas
cuando se realizan compras a través de Internet en

El ciberpatrullaje se lleva a
cabo tanto en la web piblica
como en la Dark Web. En la
primera, quedan registrados
nuestros datos de conexion a
traves de la IP que nos asignan
las proveedoras. Por otro lado,
la Dark Web es la red no
puiblica en la que los usuarios
pueden navegar de manera
andnima sin que se registren
sus datos de conexion. Para
acceder a esta se requiere de
unos navegadores especificos.

paginas poco seguras, bien obtenidos mediante phising
(suplantacién de empresas o personas para conseguir
los datos bancarios de la victima), o bien mediante
ciberataques a los servidores o bases de datos de empresas
donde se guardan datos de los clientes.

Otro 15 % aproximadamente de los hechos se
corresponderia con estafas en compras o ventas de todo
tipo de productos en paginas especializadas, entre los que
se incluyen entradas a conciertos o eventos deportivos a
través de Internet, productos de segunda mano, etc.

Y el 15 % restante aproximadamente, se
corresponderia con un conglomerado de fraudes que
tienen como eje comun el engafio a las victimas y entre las
que cabe destacar las estafas en alquileres, normalmente
vacacionales, de inmuebles anunciados en péginas web
creadas por los estafadores con un disefio web similar a
otras de reconocida solvencia que inducen a error a los
usuarios. Destacan también los conocidos como Fraudes
del CEO, en los que los ciberdelincuentes se hacen pasar
por un alto cargo de la empresa que pretende estafar;
contactan, generalmente via correo electrénico, con un
empleado cualificado de la organizacién con la capacidad
necesaria para hacer trasferencias o pagos importantes, y
lo engafan para efectuarlo.



Ciberdelincuencia en Esparia, un desafio para el Cuerpo Nacional de Policia
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Implantacion de
una cultura de la
ciberseguridad

o me gustaria finalizar el presente articulo sin

dejar de mencionar como desde Policia Nacional,
ante el desafio que supone el auge de la ciberdelincuencia,
no solamente se estin adoptando medidas de caricter
operativo, como las hasta aqui plasmadas, sino que
también se estin llevando a cabo otras de caricter
preventivo, que consisten en tratar de aconsejar e incluso
educar a los ciudadanos de los riesgos asociados al uso
de las nuevas tecnologias, bien a través de los exitosos
perfiles institucionales creados por Policia Nacional en las
mids conocidas redes sociales, bien a través de las charlas
y seminarios en materia de ciberseguridad impartidos
en todos y cada uno de los centros educativos de nuestra
jurisdiccién, bien a través de cualquier tipo de foro que
nos haga llegar al mds amplio espectro de la sociedad.

Todo ello con el fin de tratar de implantar en la
ciudadania una cultura de la ciberseguridad, asumiendo
que es un problema que requiere de una respuesta integral
por parte de todas las administraciones, no solo de
cardcter policial, desarrollando politicas de prevencidn,
incluso desde el inicio de su periplo formativo en la
escuela, ya que se estd manifestando un uso generalizado,
poco responsable, de las tecnologias de la informacién y
la comunicacién.

Concluir mencionando las excelentes relaciones
que mantiene el Cuerpo Nacional de Policia con las
diferentes agencias de investigacién norteamericanas,
especialmente con el FBI a través de sus enlaces de la
embajada norteamericana en Madrid. Son diversas
las dreas de ciberdelincuencia en la que colaboramos
habitualmente, pero posiblemente por su transcendencia
cabe mencionar dos, los delitos vinculados con la
ciberseguridad y los relacionados con la pornografia
infantil, significando que las mds transcendentales
compaiiias tecnolégicas y proveedores de Internet son
estadounidenses y se rigen por tanto por leyes de aquel
pais, resultando fundamental para poder culminar con
éxito las investigaciones relacionadas con las nuevas
tecnologias esta excelente armonia policial.
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